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KUANTUM SONRASI DUNYAYA HAZIR MIYIZ? Q-DAY

ABD hukumeti, 22 Haziran 2026'da kuantum teknolojisiyle ilgili
iki 6nemli kararname yayimladi (Beyaz Saray, 2026a; 2026b).
ilk kararname mevcut riske kargi koruma saglamay! amaglyor.
Kamu kurumlarinin kullandigi sifreleme sistemleri, kuantum
bilgisayarlarin cozemeyecegi yeni yontemlerle degistirilecek.
Federal kurumlarin en kritik sistemlerinde bu dénlsumin
2030-2031'e  kadar tamamlanmasi hedefleniyor. ikinci
kararname ise kapasite gelistirmeye yonelik. ABD, kuantum
bilgisayarlari ve kuantum sensoérleri igin ulusal Olgekte bir
arastirma ve yatirm programi baglatiyor. Amag¢ yalnizca
korunmak degil, bu teknolojide dunya liderligini elde tutmak.

DEGERLENDIRME NOTU

Peki, bu acele neden? Kararlarin ardinda iki gelisme var.
Birincisi, bilim diinyasi "sifre kirma gind" ne iligkin tahminlerini
one cekti. Yakin tarihli gahgmalar, kuantum bilgisayarlarin
bugiinki sifreleri kirma esigine sanilandan daha erken
ulasabilecegini gdsteriyor. Ikincisi, tehdit yalnizca gelecekte
degil. Bugln sifreli bigimde iletilen veriler kaydedilip yillarca
saklanabiliyor. Yeterli kuantum gicu olustugunda bu veriler
geriye donuk ¢odzilebilecek. Oysa devlet yazigsmalari, saglik
kayitlar ve finansal bilgiler uzun yillar gizli kalmak zorunda. Bu
nedenle hazirhidin bugunden baglamasi gerekiyor.

Mesele yalnizca guvenlik de degil. Kuantum, yapay zeka ile
birlikte ilerleyen ¢ok daha blyuk bir teknoloji yariginin pargasi.
Donanimda 6ne gecen Ulke, yaziimda da 6ne gegcme sansi
yakaliyor. Bu yuzden ABD, teknolojiyi yeniden devlet eliyle ve
planh bicimde gelistirmeye yoneliyor. ileride gérecegimiz gibi,
bu tercihin Soguk Savas vyillarina uzanan bir gegmisi var.
Ustelik yarigin etkileri iki buyiik gugle sinirlh  kalmiyor.
Teknolojinin bloklara ayrildigi bir duzen, Turkiye gibi Uguncu
ulkeleri de dogrudan ilgilendiriyor.

isin umut veren tarafi da var. Kuantum tehdidine karsi
geligtirilen yeni sifreleme yontemleri artik hazir. Asil zorluk yeni
bir teknoloji icat etmek degil, milyonlarca cihaz ve sistemi

' https://www.tepav.org.tr/tr/ekibimiz/s/1478
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kapsayan bir déntsimi ydnetebilmek. Turkiye'de ise bu déntsim igin kamuoyuna aciklanmig
ulusal bir yol haritasi henliz yok. Bu degerlendirme notunda dért soruya cevap arayacagiz:
Kuantum tehdidi ne kadar yakin? Dinya bu gecise nasil hazirlaniyor? Bu yaris kiresel
teknoloji dlizenini nasil yeniden sekillendiriyor? Turkiye bu tablonun neresinde duruyor?

Bu sorulari yanitlamanin ilk adimi, kuantum bilgisayarin ne oldugunu netlestirmek. Bildigimiz
bilgisayarlar bilgiyi "bit" adi1 verilen birimlerle igler. Bir bit ya 0 ya da 1 degerini alir. Kuantum
bilgisayar ise "qubit" adi verilen birimleri kullaniyor. Qubit, "slUperpozisyon" denen 6zellik
sayesinde ayni anda hem 0 hem 1 olabiliyor. Bdylece kuantum bilgisayar ¢ok sayida olasihgi
ayni anda degerlendirebiliyor.

Ancak, bu 6zellik kuantum bilgisayari her iste Ustlin kilmiyor. Belge acmak ya da tablo
hesaplamak gibi gundelik islerde siradan bilgisayarlar daha hizli. Kuantum bilgisayarin
Ustunliga, ayni anda ¢ok sayida olasiligin denenmesini gerektiren iglerde ortaya cikiyor.
Karmasik optimizasyon problemleri, yeni ilag ve malzeme tasarimi ile bazi yapay zeka ve
finans hesaplari bu gruba giriyor.

Bu fikrin gecmisi kirk yili asiyor. Richard Feynman, 1982'de dogay! taklit edebilecek bir
kuantum makinesinin kuramsal temelini atti (Feynman, 1982). Peter Shor, 1994'te bdyle bir
makinenin sifreleme igin ciddi bir tehdit olusturabilecegini gosterdi (Shor, 1994). Donanim da
adim adim ilerledi. Google'in Sycamore ¢ipi 2019'da belirli bir testte klasik bilgisayarlari geride
birakti (Google, 2019). Ayni sirketin Willow ¢ipi 2024'te hata duzeltmede kritik bir esigi asti
(Google, 2024). Cin de kendi islemcileriyle bu yariga karsilik verdi (Global Times, 2026).

Kuantum bilgisayar sifrelemeyi neden tehdit ediyor? Modern sifreleme bir tir matematiksel
dengesizlige dayanir. Sifreyi kurmak kolaydir, geri gdzmek ise pratikte imkansizdir. Siradan
bir bilgisayarin bu islemi tersine gevirmesi milyonlarca yil sirer. internette en yaygin kullanilan
sistemlerden biri RSA'dir. Banka hesaplarimizi, devlet yazismalarini, mesajlarimizi ve kripto
paralar koruyan kriptografik glivenligin temelinde de bu hesaplama dengesizligi yatar.

Shor'un 1994'te gosterdigi tehdit tam bu noktada ortaya ¢ikiyor. Yeterince gui¢li bir kuantum
bilgisayar, normalde milyonlarca yil strecek bu ¢6zme iglemini kisa sirede tamamlayabilir
(Shor, 1994). Literatirde boyle bir makineye "kriptografik agidan anlamli kuantum bilgisayar"
(CRQC) deniyor. Bu makinenin ortaya ¢ikacagi giin ise "Q-day" olarak adlandiriliyor. O gln
geldiginde, bugln guivendigimiz sifrelemenin énemli bir bdlimi bir anda savunmasiz kalabilir.

Bugun icin boyle bir kuantum bilgisayari henuz mevcut degil. Var olan teknolojiyle kisa vadede
uretilebilir de gérinmuyor. Ancak bu hedefe dogru ilerleme beklenenden hizli. Ayrica son bir
yilin en énemli gelismesi donanimda degil, hesaplama yéntemlerinde yasandi.

Uzun yillar boyunca, yaygin kullanilan RSA-2048 sifresini kirmak igin yaklagik 20 milyon
qubit'lik bir makine gerektigi hesaplaniyordu (Gidney ve Ekera, 2021). Google aragtirmacisi
Craig Gidney, Mayis 2025'te bu tabloyu degistirdi. Gidney, yeni bir makine kurmadi. Yalnizca
hesaplama yontemini iyilestirerek bu sayiyi 1 milyonun altina indirdi (Gidney, 2025). Baska bir
deyisle, ayniis igin gereken makine bir hamlede yaklasik yirmide birine kiigildi. Cloudflare'dan
Bas Westerbaan'in yillik "State of the post-quantum Internet" degerlendirmesine gére bu tek
calisma, tehdidi yaklasik yedi yil 6ne gekti (Cloudflare, 2025). Buna ek olarak Gidney'nin
kullandigi hesap tekniginin temeli, CRYPTO 2025'te sunulan ayri bir galismadan geliyor
(Chevignard vd., 2025). Diisiis burada da durmadi. Onerilen daha iddiali bir tasarim, ayni isi
100 binin altinda qubit ile yapmayi dngoéruyor (akt. PostQuantum.com, 2026) (Sekil 1).
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Sekil 1. RSA-2048'i kirmak i¢cin gereken qubit sayisi, logaritmik olgek, 2019-2026
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Kaynak: Gidney-Ekera (2021), Gidney (2025), Pinnacle Architecture (2026), TEPAV
gorsellestirmeleri

Bu sigrama sektoriin biylk oyuncularini da harekete gegirdi. Google, kararnamelerden tg¢ ay
once, Mart 2026'da iki agiklama birden yapti. Sirket 6nce kendi sistemlerini 2029'a kadar
kuantuma dayanikh yeni sifrelemeye (post-quantum cryptography, PQC) tasiyacagini duyurdu
(Google, 2026a). Ardindan Google Quantum Al'dan Ryan Babbush ve Hartmut Neven,
sifrelemedeki agigi 6zellikle kripto paralar Gzerinden ortaya koyan teknik raporlarini yayimladi
(Google, 2026b).

Q-day ne zaman gelecek? Bu sorunun kesin bir cevabi yok. Ancak uzmanlarin kanaati son
yillarda gozle gorilir bigimde sertlesiyor. evolutionQ'dan Michele Mosca ve Marco Piani'nin
Global Risk Institute igin hazirladigi yillik uzman anketi bu egilimi gdésteriyor. Ankete gore,
uzman yanitlarinin iyimser okumasinda boyle bir makinenin on yil icinde ortaya ¢ikma olasihgi
2024'te yuzde 34 iken 2025'te yuzde 49'a yukseldi. Temkinli okuma bile yuzde 14'ten yuzde
28'e c¢ikti (Global Risk Institute ve evolutionQ, 2026). Kuskusuz anket kiguk bir uzman
havuzuna dayaniyor. Bu yuzden rakamlari ihtiyatla okumak gerekiyor. Yine de 2025 degeri
yedi yillik serinin en ylksegi ve rapor, son Ug yilin anketlerine gore belirgin bir sicramaya igaret
ediyor (Sekil 2).
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Sekil 2. Uzman anketinde 10 yil icinde kriptografik agidan anlamh kuantum bilgisayarin
icat edilme olasihgi, 2019-2025
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Kaynak: Global Risk Institute evolutionQ, Quantum Threat Timeline Report 2025, TEPAV
gorsellestirmeleri

Yine de 6nlem almak igin kesin bir tarih beklememiz gerekmiyor. Cunku tehdit, kuantum
bilgisayarin icadini beklemiyor. Bunun nedeni "simdi topla, sonra ¢6z" (harvest now, decrypt
later) olarak bilinen saldiri yaklagimi. Saldirganlar buglin aglar Gzerinden iletilen sifreli verileri
kaydedip yillarca saklayabiliyor. Yeterli kuantum kapasitesi olustugunda ise bu verileri geriye
donuk ¢ozebilecekler. Uzun sure gizli kalmasi gereken veriler igin risk bu nedenle bugiinden
baslamis durumda. Gegisi kuantum bilgisayarin icadina kadar ertelemek, bu verilerin
gelecekte agiga ¢ikmasini bastan kabullenmek anlamina geliyor.

Ulkelerin elindeki makineler bu esigin neresinde? Devletler ve sirketler qubit sayisini artirma
yariginda. Ancak asil mesele kimin kag qubit'e sahip oldugu degil, mevcut makinelerin sifre
kirma esigine ne kadar yaklastigi. Buglinin en gigli sistemleri ancak bin qubit dizeyini
asabilmis durumda. Oysa sifre kirmak igin gereken kapasite bunun yizlerce kati (Sekil 3). Yine
de bu mesafeye givenmek yaniltici olur. Clnkl aradaki fark bir makas gibi iki yonden birden
kapaniyor. Bir yanda makineler her yil biyiyor. Obiir yanda gereken qubit sayisi
algoritmalardaki ilerlemeyle duisliyor (Gidney, 2025). Makas iki taraftan kapandidi igin,
buglnki donanim sinirina bakip "daha ¢ok var" demek aldatici.
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Sekil 3. Ulusal amiral gemisi kuantum bilgisayarlari, qubit sayisi, logaritmik olgek
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Kaynak: Uretici ve ulusal program duyurulari, TEPAV gérsellestirmeleri

Tehdide kargi elimizde ne var? Durum sanildigindan daha umut verici. Kuantuma dayanikli
sifreleme yontemleri artik hazir. ABD'nin standart belirleyen kurumu NIST (Ulusal Standartlar
ve Teknoloji Enstitist), 2024'te ilk kuantuma dayanikh sifreleme standartlarini yayimladi.
Anahtar degisimi icin ML-KEM, dijital imza i¢cin ML-DSA ve SLH-DSA segcildi (NIST, 2024).

Bu standartlarin hayata gegirilmesi iki ayri alanda ilerliyor. Ne var ki iki alandaki donusum ayni
hizda gitmiyor.

e Ik alan "anahtar degisimi". Bu mekanizma, iki tarafin ortak bir gizli anahtari giivenli
bicimde paylagmasini saghyor. Buradaki dontisim gorece hizli ilerliyor. Cogu durumda
yazilim guncellemesi yeterli oluyor. Cloudflare'in gézlemledigi kullanici trafiginin
yarisindan fazlasi bugiin kuantuma dayanikl sifrelemeyle akiyor (Cloudflare, 2025).

e ikinci ve daha zorlu alan, dijital imza sistemleri. Bu sistemler, bir mesajin gergekten
gonderildigi kisi ya da kurumdan geldigini dogruluyor. Yeni nesil imza algoritmalari
daha buyik anahtarlar ve imzalar gerektiriyor. Bu nedenle uygulama sureci daha yavas
ilerliyor. Standartlarin olgunlagmasi da zaman aliyor.

Dijital imza tarafindaki gugliklerin en somut 6rnegini kripto paralarda goéruyoruz. Nitekim
tartismayi baslatan Google ¢alismasi da dogrudan bu konuya odaklaniyordu (Google, 2026b).
Bir kripto para clzdaninin sahipligi dijital imzayla dogrulanir. Yeterli kapasiteye sahip bir
kuantum bilgisayar, agda gorunur héale gelmis acik anahtardan gizli anahtar turetebilir. Bu
durumda ilgili cizdanin kontrollinl ele gegirmesi teorik olarak miimkin. Google'in isaret ettigi
baslica risk alani, uzun slredir hareketsiz duran ve sahipleri tarafindan kullaniimayan eski
adresler. Bununla birlikte bu senaryo kaginilmaz bir sistem ¢oklsu anlamina gelmiyor. Aktif
cuzdanlar kuantuma dayanikli imza algoritmalarina gegebilir (Google, 2026b). Piyasalarda da
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simdilik yaygin bir panik gozlenmiyor. Bununla birlikte bazi analistler, kuantum endigesinin
Bitcoin fiyatina simdiden yansimaya basladigini savunuyor (CoinDesk, 2026).

Bir diger risk, yeni standartlarin buytk dlgide ayni matematiksel aileye dayanmasi. Bu ortak
temelde ciddi bir giivenlik acigi ¢ikarsa ¢ok sayida sistem ayni anda etkilenebilir. Nitekim Nisan
2024'te bu aileyi tehdit ettigi distinulen bir ydntem ortaya atildi. Yontem yaklasik on giin iginde
gegerliligini yitirdi. Ama bu deneyim 6nemli bir derse dontstl. NIST, farkli bir matematiksel
yaklagima dayanan yedek bir algoritma (HQC) segti (Cloudflare, 2025; NIST, 2025). Amag
aclik: gerektiginde sifreleme yontemini hizla degistirebilmek.

Standartlarin hazir olmasi, her tlkenin ayni yoldan gidecegi anlamina gelmiyor. Ortada iki farkh
yaklasim var. Bati Ulkeleri gegisi agik ve tarihli takvimlere bagladi. ABD, ulusal guvenlik
sistemleri i¢cin 2035 hedefini koydu (NSA, 2022). 22 Haziran 2026 kararnamesi buna sivil
kurumlarin éncelikli sistemleri igin 2030-2031 hedefini ekledi (Beyaz Saray, 2026a). ingiltere,
Avrupa Birligi, Kanada, Avustralya ve Glney Kore de 2028-2035 aralidina yayilan kendi
hedeflerini agikladi (NCSC, 2025; Global Risk Institute ve evolutionQ, 2026; Reuters, 2026).

ikinci yaklagim Cin'e ait ve manti§i timuyle farkli. Once bir yanlis anlamay diizeltelim. Sik
tekrarlanan "Cin ug¢ yil icinde kendi standardini ¢ikaracak" s6zu resmi bir belgeye dayanmiyor.
Bu sbz, Tsinghua Universitesinden Profesér Wang Xiaoyun'un Reuters'a yaptigi bir
degerlendirme (Reuters, 2026). Cin, Bati'nin hazir standardini benimsemek yerine kendi
yontemini gelistiriyor. Aradaki ayrim teknik ama 6zU basit. NIST'in sectigi yontemler, belirli bir
matematiksel dizene oturan "cebirsel kafes" ailesine dayaniyor. Cinli arastirmacilar ise bu
dizeni tasimayan "yapisiz kafes" yontemlerine, 6érnegin S-Cloud+'a yoneliyor. Wang'a gore
dizenli aile kiiglik bir giivenlik zafiyeti tagiyor, diizensiz olan tasimiyor. Ozetle Cin, Bati'nin
standardini yeterince guvenli bulmuyor.

Ustelik Cin'in hamlesi standart tercihiyle sinirli degil. Mart 2026'da agiklanan yeni bes yillik
plan, kuantumu gekirdek stratejik sanayilerden biri ilan etti. Gegiste dncelik, en hassas iki
sektore, finans ve enerjiye verildi (Reuters, 2026). Bati, tarihli bir NIST gegcisi yuratiyor. Cin
ise kendi standardini kuran ayri bir yol izliyor. Ulkelerin hedef yillari arasindaki ayrisma Sekil
4'te gorulebilir.

Sekil 4. Ulkelerin post-quantum kriptografi migrasyon hedef yillari
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Tiirkiye: yayimlanmis ulusal PQC migrasyon takvimi acik kaynaklarda tespit edilemed.
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Kaynak: NSA CNSA 2.0, ABD EO 14412 (Haziran 2026), UK NCSC, AB Coordinated PQC
Roadmap, Kanada, Avustralya, Gliney Kore (Reuters), TEPAV gorsellestirmeleri

Bu politikalarin en kapsamlisini ise yarigin 6niinde giden ABD yuritiyor. Kuantum rekabeti
artik yalnizca bilimsel arastirmalarin konusu degil. Ulusal guvenlik ve teknoloji politikasinin da
temel basliklarindan biri haline geldi. 22 Haziran'in iki kararnamesi bu mantik iginde birbirini
tamamliyor. ilki (EO 14412) ulkenin kendi sifrelemesini korumaya aliyor. ikincisi (EO 14413)
kuantum kapasitesini buyutiiyor. ikinci kararnamenin gerekcesi de agik s6zlii. Kararname,
"diger Ulkelerin Amerikan liderligine meydan okumak igin hizla harekete gectigini" sdyluyor ve
one ge¢cmek igin butlincll bir devlet yaklagimi gagrisi yapiyor (Beyaz Saray, 2026b).

EO 14413 yalnizca teknoloji hedefleri koymuyor. Devletin kuantumu bastan sona nasil
yonetecegine dair butun bir kurumsal model kuruyor. Modelin ilk ayagi uretim. Bilimsel
kesiflere yetecek gugcte bir kuantum bilgisayari geligtirilecek ve en az bir makine Eneriji
Bakanhg: tesisine yerlestirilecek. Devletin bu stregte 6zel sektéri kamu alim taahhidu gibi
araclarla yonlendirmesi 6ngériluyor. Bdylece devlet yalnizca arastirmayi destekleyen dedgil,
yeni teknolojiler i¢in talep olusturan bir aktoér olarak konumlaniyor. Kararname ayrica savunma
alanindaki dncelikli kuantum sensor projelerinin 2028'e kadar sahaya ¢ikmasini hedefliyor.

Modelin ikinci ayagi guvenlik. Kararname, istihbarat ve savunma kurumlarina dizenli bir
degerlendirme gorevi veriyor. Bu kurumlar ticari kuantum bilgisayarlarin geligsimini izleyecek.
Gelismelerin kuantuma dayanikli sifrelemeye gecis Uzerindeki etkilerini de raporlayacak.
Baska bir ifadeyle ABD, teknolojiyi gelistirmeyi ve risklerine karsi 6nlem almayi ayni stratejinin
icinde ele ahyor.

Uglincli ayak ise kurumsal yapilanma. Kuantum stratejisinin koordinasyonu Beyaz Saray
dizeyine tasiniyor. Performans o6lgimdi, ortak arastirma altyapilari, is glcl programlari,
danisma mekanizmalari ve karsi istihbarat kapasitesi tek bir gercevede toplaniyor. Boylece
daginik destek programlarindan merkezi olarak yonetilen bir yapiya gegiliyor.

ABD, kuantumu neden bu kadar stratejik gériyor? Bu devlet 6nculligunin arkasinda teknik bir
gercek var. Guven Sak'in 2024'te dikkat cektigi gibi, artan veri hacmi donanim ve yazilim
yeniligini ayni anda tetikliyor (Sak, 2024). Bir yanda c¢ipler kuigulip hizlaniyor ve kuantum iglem
glicli biytiyor. Obir yanda yapay zeka bu veriyi isleyecek olgunluga yaklasiyor. Kuantum bu
nedenle tek bagina bir donanim yarigi degil. Yapay zeka ile birlikte ilerleyen tek bir teknoloji
cephesinin donanim ayagi. Donanimi elinde tutan Ulke, yazilmda da 6ne ge¢me sansi
yakaliyor. Nitekim Washington (¢ hafta iginde U¢ kararname imzaladi. 2 Haziran'da yapay
zeka, 22 Haziran'da kuantum ve kriptografi kararnameleri geldi (Beyaz Saray, 2026a; 2026b;
2026c¢). Bu siralama, ¢ alanin tek bir stratejik butlin olarak goérilduglne isaret ediyor.

Teknolojiyi devlet eliyle ve planli bigcimde gelistirme yaklagimi, yeni bir tartismanin da parcgasi.
Palantir yoneticileri Alexander Karp ve Nicholas Zamiska, 2025'te yayimladiklari "Teknolojik
Cumhuriyet" (The Technological Republic) kitabinda bu tartismayi agti. Yazarlara gére ABD,
son kirk yilda teknolojiyi tliketiciye yonelik agik pazara birakti. Oysa rekabeti kazanmak igin
devletin yon verdigi kapali devre bir bulus dizenine dénmek gerekiyor (Karp ve Zamiska,
2025).

Glven Sak'in "Cin Rekabetini Ciddiye Alin" baglikli yazisi, bu modelin kékenini hatirlatiyor
(Sak, 2026). Sovyetler Birligi 1957'de ilk uydu Sputnik'i firlatinca ABD, bir yil sonra DARPA'yI
(Savunma lleri Arastirma Projeleri Ajansi) kurdu. DARPA'nin kendi laboratuvari yoktu. Ajans,
projeleri Universitelere ve sirketlere veriyor, sonuglari kendi ¢atisinda topluyordu. Bugunki
internetin atasi ARPANET de bu dizenden ¢ikti. Ancak 1973'teki Mansfield diizenlemesi,

tepav ® 9 o @ www.tepav.org.tr 7




KUANTUM SONRASI DUNYAYA HAZIR MIYIZ? Q-DAY

ajansi yalnizca dogrudan askeri projelerle sinirladi. Dénemin bltge ve petrol krizleri de
eklenince DARPA'nIn sivil teknolojiye onculuk rolli sona erdi. Buluglar devletin denetiminden
cikip 6nce tlketici pazarina, oradan butiin diinyaya yayildi. Kuantum kararnamesinin amiral
gemisi bilgisayar devlet eliyle kurma ve sirketleri alim taahhitleriyle yonlendirme yaklasimi,
tam da bu DARPA tarzi diizene bir dénis olarak okunabilir.

Bu yeni yaklasimin hedefi agik. Yapay zeka ve kuantum gibi sinir teknolojileri kapali tutulacak.
Rakibin, yani Cin'in, bakarak 6grenip kopyalamasi zorlastirilacak. Ancak Sak, bu girigimin
Cin'in kapasitesini hafife alabilecegini ve basar sansinin tartismal oldugunu da vurguluyor
(Sak, 2026). Stratejinin bir yan etkisi de var. Teknolojiyi tek elde tutma g¢abasi, tipki ABD-Cin
ticaret gerginliginde oldugu gibi, Gglincu Ulkeleri Cin ile daha fazla is birligine itebilir. Ttrkiye
de bu tguncu ulkelerden biri. Yine de tguncu ulkelerin eli timuyle bagh degil. Belirleyici olan
yalnizca teknolojiyi kimin drettigi degil, gecisi kimin zamaninda ve kararl bicimde yonetebildigi.
Buradan Turkiye'nin c¢ikaracaglr ders su: Kapasitesini somut bir taahhlde ve takvime
baglayabilen llke, bu yeni dizende kendine yer bulur.

Tiirkiye bu tabloda nerede?

Turkiye'de kuantum teknolojisine ilgi de var, kapasite de. Ama kriptografik gegis icin
aciklanmis, tarihli bir plan yok. Kurumsal taraf hareketli ancak daginik. TUBITAK BiLGEM
blnyesinde 2023'te Kuantum Teknolojileri Bolumd kuruldu. 2025'te s6zi verilen Ulusal
Kuantum Enstitlist ise hentz kurulmadi (Anadolu Ajansi, 2025). TSE catisi altinda 2024'te,
Turkcell 6nculiginde Kuantum Ayna Komitesi kuruldu (TSE, 2024). Savunma Sanayii
Baskanhgi 2026'da Turkiye Kuantum Platformu'nu duyurdu (SSB, 2026). Bu dért yapi
birbirinden ayri ¢calisiyor. Tek elden isleyen bir ulusal post-quantum otoritesi ise yok.

Turkiye'nin en somut giici yaziimda degil, fiziksel donanimda. TOBB ETU'de gelistirilen
QuanT (5 qubit), Glkenin ilk kuantum bilgisayari (Daily Sabah, 2024). Asil 6ne ¢ikan alan ise
kuantum anahtar dagitimi (QKD). Bu teknoloji, sifreleme anahtarini fizigin kurallariyla
dinlenemez bigcimde paylastiriyor. Bu alanda 6zel sektér dne gegmis durumda. Turkcell
kitalararasi karasal bir QKD baglantisi kurdu (Turkcell, 2025). Turkiye ¢ikish girisim Qubitrium
ise kuantum haberlesme yUkinu yoringeye tasidi (Qubitrium, 2026).

Peki, "simdi topla, sonra ¢6z" tehdidine asil yanit verecek olan kriptografik yazilim tarafinda
durum ne? Turkiye bu alanda da sifirdan baslamiyor. Google'in 2016'daki Chrome
deneylerinde kullandidi kafes tabanli 6nci sema NewHope'un bas tasarimcilarindan biri
Turkiye'den: bugiin Dokuz Eyliil Universitesi'nde calisan Erdem Alkim (Alkim vd., 2019).
Turkiye'den akademisyenler NIST yarismasindaki bagka aday algoritmalarda da yer ald..
ODTU Uygulamali Matematik Enstitisii 2018'de Post-Kuantum Kriptografi Grubu'nu kurdu
(ODTU UME, 2018). Sabanci ve Ondokuz Mayis (iniversitelerinde de bu alanda galisan ekipler
var. Ancak bu yetkinlik hala sinirli. Birikim agirlikh olarak kafes tabanl ydntemlerde
yogdunlagiyor. Kurumsal sureklilik agisindan da kirilgan gérinuyor.

Batln bu kapasiteye ragmen eksik olan tek halka, yayimlanmisg, tarihli ve baglayici bir ulusal
gegcis takvimi. Resmi belgeler bu boslugu dogruluyor. On ikinci Kalkinma Plani'nda "post-
kuantum" ya da "kriptografi" hi¢ gegmiyor (Kalkinma Plani, 2023). Ulusal Siber Guvenlik
Stratejisi'nde "kuantum" yalnizca bir kez aniliyor (Cumhurbaskanligi, 2024). Bankacilk,
sermaye piyasasi, Kigisel veri ve telekom diizenleyicilerinin higbirinde PQC'ye dair bir rehber
yok. Kisacasi Turkiye kuantumu bir teknoloji Gretim firsati olarak ele aliyor. Ama bugunun sifreli
verisini yarinin kuantum bilgisayarindan koruma gergevesine henliz gegmedi. Oysa "simdi
topla, sonra ¢6z" tehdidine buglin cevap veren sey, tam da bu gecis ve onun takvimi.
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Oneriler
Bu tablo, ertelenmemesi gereken bes somut adimi éne ¢ikariyor.

e Igili kamu otoriteleri, TUBITAK BILGEM énciiligiinde, tarihli bir ulusal post-quantum
gecis takvimini 2027 yili icinde acgiklamalidir. Takvim, kamu kurumlarini ve Kkritik
altyapiy1 kapsamali ve NIST standartlarina dayanmalidir. Anahtar degisimi ve dijital
imza ayaklari ayri ele alinmalidir. Bati Ulkelerinin politikalarinin merkezine koydugu ve
Tarkiye'de eksik olan tek halka budur.

e Kamu kurumlar ve kritik altyapi isletmecileri, ilk adim olarak kisa vadede kriptografik
envanter ¢gikarmalidir. Bu envanter, hangi sistemin hangi sifrelemeye bagl oldugunu
gOstermelidir. "Simdi topla, sonra ¢6z" tehdidi nedeniyle, en uzun sure gizli kalmasi
gereken veriler geciste dnceliklendiriimelidir.

e Turkiye, kuantum girigsimlerini ABD'nin buguin kurdugu modele benzer, gorev odakli tek
bir yapida toplamalidir. Bu modelde devlet somut bir hedef koyuyor, isi tek bir amiral
gemisi kuruma emanet ediyor ve talebi kamu alim taahhtdiyle garanti ediyor. Projeler
ise Universiteler ve sirketler eliyle yarutuliyor. Turkiye'de modelin pargalari bugiin de
mevcut. TUBITAK arastirmayi fonluyor ve kendi enstitlilerinde yuritiiyor. Savunma
Sanayii Baskanhgdi projeleri s6zlesmelerle sirketlere veriyor ve tedarik guclyle
yoénlendiriyor. Eksik olan, bu pargalari tek ¢atida birlestirmek. Bu ¢ati, daha yalin bir
DARPA tarzinda da kurulabilir: kendi laboratuvari olmayan, streli ve iddiali hedefler
koyan bir program ajansi.

e Kurulacak yapi, donanim ve yazilimi birlikte ele almahdir. Turkiye'nin QKD ile 6ne gikan
donanim guclu ile NewHope mirasina dayanan yazilim birikimi ayni programda
bulugturulmalidir. Donanim ile yazilimin birbirini besledigi bir gagda, iki alandan birini
ihmal eden strateji eksik kalir.

e Turkiye bu gecisi yalnizca teknik bir glncelleme olarak gérmemelidir. Teknolojinin
yeniden devletlerin denetimine ve bloklara gekildigi bir cagda gecis, ayni zamanda
stratejik bir konumlanmadir. Gegis takvimi tek bir standarda, tedarikciye veya teknoloji
blokuna kilittenmeden tasarlanmahdir. Sifreleme yodntemini gerektiginde hizla
degistirebilme yetenegi (kripto-geviklik) korunmalidir. Bunu basaran llke, Q-day
sonrasi dizende guvenilir ve esnek bir taraf olarak kendine yer bulur.
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